Bitte glauben Sie Thren Augen nicht! |

Identitatsklau mit gefalschten Videos im Internet wird mit der rasend schnellen Entwicklung der
kiinstlichen Intelligenz immer leichter. Die Palette von Deep Fake reicht von

gutgemeinten PR-Kampagnen bis zu Cybercrime
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m April 2021 trat Alexei Nawalny aus

Protest gegen seine Behandlung im rus-
sischen Kerker in den Hungerstreik. Die
rechte Hand des russischen Oppositions-
fiihrers, Leonid Wolkow, fiihrte derweil den
Widerstand gegen Wladimir Putins Regime
an. Dazu trat er per Videocall mit europai-
schen Parlamentariern in Kontakt. Auch der
lettische Politiker Rihards Kols sprach da-
mals mit Wolkow.

Angeblich. Denn schnell war klar: Kols
hatte mit einem Doppelginger telefoniert.

Kurze Zeit spiater meldete sich Wol-
kow, im Zivilberuf Computer-Ingenieur,
auf Facebook zu Wort: ,Das bin nicht ich.
Aber wie haben die mein Gesicht auf den
Zoom-Call bekommen? Welcome to the
Deep Fake Age.”

Hier spricht Barack
Obama. Oderauch
nicht. Ein Deep-
Fake-Video als
Weckrufaus dem
Jahre 2018

Leonid Wolkow sieht die Affire im Ge-
sprich mit dem Falter heute etwas ent-
spannter: ,Das war am Ende ja kein Deep
Fake, sondern ein Fall von schlechtem
Make-up.“ Die Identititsfalscher hatten
nicht hochkomplizierte Artificial Intelli-
gence eingesetzt, um Wolkows Identitit zu
klauen. Ein Komiker hatte sich blof einen
Vollbart aufgeklebt und sich einen schlech-
ten Scherz erlaubt. Sein Name und der sei-
nes Komplizen sind inzwischen auch im
Wiener Rathaus bekannt. Das russische
Prankster-Pirchen Vovan und Lexus alias
Wiladimir Kutsnetsow und Alexei Stolia-
row haben vor kurzem den Wiener Biir-
germeister Michael Ludwig reingelegt. Die
beiden putinistischen Witzbolde machten
den Stadtvater glauben, er unterhalte sich

mit seinem Kollegen aus Kiew, dem ehe-
maligen Boxer Witali Klitschko. Und das
minutenlang.

Obwohl essichinkeinem Fall um Deep Fakes
handelte, wurde sofort vielerorts dariiber
spekuliert, wie gefahrlich diese neuen Tech-
nologien in Zeiten des digitalen Kriegs wer-
den konnten. Vor allem in sozialen Medien,
in denen oft erst spit auf Filschungen re-
agiert wird. Auch Fake-Accounts werden
viel zu spat geloscht. Hinter den Bots sit-
zen oft nicht Menschen, sondern Maschi-
nen, die teilweise von sinistren politischen
Akteuren gesteuert Desinformation streuen.
Twitter 16scht jeden Tag eine Million dieser
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Konten. Elon Musk hat deshalb gerade sei-
nen Twitter-Deal platzen lassen.

Die Bot-Armeen sind das Sprungbrett
fir die neuere und kompliziertere digitale
Bedrohung durch Deep Fakes. Der Mullti-
plikationsfaktor von Filschungen ist nicht
zu unterschatzen. Vor allem, weil digita-
le Manipulationen immer leichter zugang-
lich werden.

Der Begriff Deep” Fake entstand ur-
spriinglich als eine Zusammenziehung
aus ,Deep Learning” und ,Fake®. Kiinst-
liche Intelligenz trifft auf Photoshop. Ma-
chine-Learning-Algorithmen - sogenann-
te neuronale Netzwerke - werden von
Wissenschaftlern anhand von echten Vi-
deoaufzeichnungen auf verschiedene As-
pekte menschlichen Ausdrucks trainiert:
Stimmen, Gesichter, Mimik, Gestik. Dann
zeichnet das Computerprogramm ein Ge-
sicht digital nach - der englische Fachaus-
druck lautet ,,mapping” — und setzt es in
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Es besteht
durchaus eine
reale Gefahr, dass
manvon einem
Deep-Fake-
Videoanruf
getauscht wird

CLEMENS
HEITZINGER

des Machine Learning. Etwa auch Clemens
Heitzinger, der an der TU Wien die For-
schungsgruppe Maschinelles Lernen leitet:
wDadurch kann die Fritherkennung und Be-
handlung von Krankheiten verbessert und
die Zuverlassigkeit von Software und Al-
gorithmen verstarkt werden.” Sogar bei der
Steuerung von Gerdten und Anlagen liefle
sich damit Energie sparen.

Auch gesellschaftspolitisch sind Deep
Fakes durch ihren Verfremdungseffekt ein
interessantes Instrument. In der Filmindus-
trie werden Deep Fakes nicht nur zum Spaf3
eingesetzt, wenn etwa statt der Schauspiele-
rin Amy Adams plétzlich Nicholas Cage ,,I
will survive® singt. Filmemacher setzen sie
auch zum sogenannten ,,queering” ein, dem
Reframing von Geschlechterrollen. Es ent-
stehen erstaunlich vielfdltige Gesichtszu-
ge, wenn zwei Menschen digital vermischt
werden - traditionelle Rollenbilder kénnen
damit aufgebrochen werden.
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einen anderen Film auf eine andere Per-
son auf. Um Schwichen auszugleichen, ver-
wenden die Techniker dann noch ein GAN-
Programm  (Generative Adversarial
Network).

An amerikanischen Universititen wird seit
Jahren mit Deep Fake experimentiert. Mit
der richtigen Software ist der Unterschied
zwischen echt und falsch inzwischen nicht
mehr zu erkennen. 2018 sorgte ein Deep-
Fake-Video von Barack Obama fiir Aufse-
hen. Der ehemalige US-Prasident bezeich-
nete seinen Nachfolger Donald Trump als
Vollidioten. Blof3: Es war ein kiinstlich ge-
schaffener ehemaliger US-Prasident, der
da auf Youtube herumschimpfte. Come-
dian Jordan Peele hatte in Kooperation mit
Buzzfeed Fake Barack seinen Mund und
seine Worte geliehen, um vor Fake News
und den neuen Technologien zu warnen,
die sie moglich machen.

Solche gutwilligen Deep Fakes werden
von ihren Erschaffern dazu genutzt, um auf
die Errungenschaften von kiinstlicher Intel-
ligenz hinzuweisen. Wissenschaftler, die auf
Artificial Intelligence spezialisiert sind, be-
tonen stets und nicht zu Unrecht die Vortei
le der Gesichtserkennungstechnologie und

Der Comedian
Jordan Peele
schliipft mittels
kinstlicher
Intelligenzin
Barack Obama

Selbstversuch der

Autorin: Wie man
perApp einen
Mafiaboss in

der Serie ,,Peaky
Blinders" spielen
kann

Da die Technologie jedoch bereits publi-
ziert wurde, kdnnen viele Akteure Deep
Takes herstellen: , Insofern besteht durch-
aus eine reale Gefahr, dass man von einem
Deep-Fake-Videoanruf getduscht wird®, er-
klart Heitzinger. Unter seiner Leitung wur-
de 2021 das CAIML eroffnet — das Cen-
ter for Artificial Intelligence and Machine
Learning. ,Die grofiten Gefahren entstehen,
wenn diese Technologie fiir kriminelle Zwe-
cke oder fiir Tauschungen verwendet wird
- also etwa Identititsdiebstahl, Finanzbe-
trug, automatisierte Desinformationsangrif-
fe, Verleumdung und Falschmeldungen.”

96 Prozent ailer Deep Fakes finden sich in
der Pornoindustrie. Wie Alyssa Muck vom
University College London (UCL) in einem
Video erkldrt: ,Diese Videos sind mit ho-
her Wahrscheinlichkeit nicht mit Zustim-
mung der jeweiligen Person zustande ge-
kommen. Die Opfer des Identitatsbetrugs
haben wenig Handhabe, um den Verbre-
chern juristisch beizukommen.” Deep Fakes
werden besonders oft in gefilschten Porno-
videos mit Prominenten eingesetzt. Vor al-
lem Schauspielerinnen werden mit kaum
als Falschungen zu erkennenden Filmen
unter Druck gesetzt.

Hochproblematisch sind Deep Fakes aber
auch im grofen, grauen Bereich der Des-
information in den sozialen Medien. Ex
tinction Rebellion produzierte 2020 ein
Deep-Fake-Video der damaligen belgischen
Premierministerin Sophie Wilmes, in dem
sie sich gegen Klimawandel ausspricht. Die-
se Falschung sollte Aufmerksamkeit erregen
und tat nicht einmal so, als ware sie echt.
Allein das Wissen aber, dass Deep Fake
existiert, untergrabt das bisherige Vertrauen
in Bild und Ton. Josef Stalin lief noch auf
Fotografien miithsam die Kopfe jener Mit-
streiter wie Leo Trotzki herausretuschieren,
die er gerade hatte umbringen lassen.
Heute kann man sich nicht mehr sicher
sein, ob der nordkoreanische Diktator Kim
Jong-un tatsdchlich per Video zu seinem
Volk spricht oder ob es sich um eine Com-
puteranimation handelt. Ein Kim, der ganz
gegen seine Gewohnheit warnt: ,Demokra-
tie ist eine fragile Sache®, stellte sich 2020
schnell als Deep Fake der NGO Represent
Us heraus, die damit zu hoherer Wahlbetei-
ligung im Westen aufrufen wollte,
»~Deep-Fake-Videos konnen schon in
Echtzeit erstellt werden®, warnt Clemens
Heitzinger. Je besser Kriminelle bei der
Erstellung von Deep Fakes werden, umso
schneller ziehen jene nach, die genau die-
se Verbrechen bekimpfen: Verbrechen und
Strafe halten sich die Waage. Was Heit-
zinger auch gleich betont: ,Es kommt zu
einem Technologiewettlauf zwischen Soft-
ware zum Erstellen von Deep Fakes und
Software zur Erkennung derselben.”

Die Gesetzgeber miissen sich beeilen, um mit
der Entwicklung Schritt zu halten. So durfte
man ja auch schon vor der Verbreitung von
Deep Fakes in sozialen Medien jemandem
nicht ungestraft die Identitdt stehlen. Wer
etwa alte - oder nicht so alte - Damen und
Herren anruft, sich als Angestellter ihrer
Bank ausgibt und ihnen Geld aus der Ta-
sche zieht, machte sich auch schon vor dem
digitalen Stimmendiebstahl strafbar.

Inzwischen gibt es aber Fille, wo ge-
filschte Enkel es per Videoanruf bei Grof3-
eltern versuchen - ein perfider Betrug, der
noch schwerer zu durchschauen ist. Fiir die-
se Art krimineller Aktivitat braucht es aller-
dings komplizierte technische Vorbereitun-
gen. Sehr verbreitet sind Deep-Fake-Crimes
deshalb noch nicht.

Fiir einfache Anwendungen dagegen
konnen sich auch Amateure schon er-
staunlich schnell in die wilde Welt der
Deep Fakes versetzen. Unzihlige Apps
bieten inzwischen Witzvideo-Installatio-
nen an, in denen man mit dem Hochladen
eines Selfies schnell zur Hauptdarstellerin
in einer Fernsehserie werden kann. Ihre
Autorin verwandelte sich beim Selbstver-
such innerhalb weniger Minuten in Tom-
my Shelby aus der englischen Hitserie ,,Pea-
ky Blinders®.

Stand 2022 sind die meisten Deep Fakes
noch unschuldig - und in ein paar Sekun- -
den ist der Spaf vorbei. Mit der rasenden =
Entwicklung von Al-Technologie und Cy- -
bercrime aber steigen die Optionen fiir bos- -
artige Verwendung miniitlich. Desinfor- -
mation ist besonders perfide, weil sie das -
Vertrauen in die politischen Institutionen _
untergrabt. Wenn Joe Biden demnachst auf -
Twitter verktindet, er habe Donald Trump °
eingeladen, ihn als Prasident fiir ein paar -
Monate zu vertreten, dann erkennen das die -
meisten hoffentlich als Deep Fake. Aber wer
weifl. Unser Tipp: Glauben Sie Ihren Au-
gen nicht. ®



